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EL ILMO. SR. DON JUAN ALFONSO CABELLO MESA CONCEJAL-SECRETARIO DE LA JUNTA DE
GOBIERNO DE LA CIUDAD DE SANTA CRUZ DE TENERIFE.

CERTIFICA: Que la Junta de Gobierno de la Ciudad de Santa Cruz de Tenerife, en sesion
Ordinaria celebrada el dia 2 de mayo de 2022 adoptd, entre otros, el siguiente acuerdo:

5.- INSTRUCCION RELATIVA A OBLIGACIONES EN MATERIA DE PROTECCION DE DATOS EN
LOS CONTRATOS VIGENTES Y POR LICITAR, A EFECTOS DE APROBACION.

Visto el siguiente informe propuesta del Servicio de Organizacion y Gobierno Abierto:

“ANTECEDENTES DE HECHO

l.- La Ley 9/2017 de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen
al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en lo sucesivo Ley de Contratos del
Sector Publico -LCSP-), establece que dentro del contenido minimo del contrato en el articulo
35.1 d), debe constar la “referencia a la legislacion aplicable al contrato, con expresa mencion
al sometimiento a la normativa nacional y de la Unidn Europea en materia de proteccion de
datos”.

A su vez el articulo 39 de la LCSP dentro de las causas de nulidad de derecho
administrativo de los contratos publicos se menciona en el apartado h) “la falta de mencion en
los pliegos de lo previsto en los pdrrafos tercero, cuarto y quinto del apartado 2 del articulo
122”, articulo que se conecta con el contenido de los pliegos de clausulas administrativas
particulares, donde a los efectos que nos interesa, el parrafo tercero, cuarto y quinto viene
referido a la obligacidn del futuro contratista de respetar la normativa vigente en materia de
protecciéon de datos y en aquellos contratos cuya ejecucién requiera el tratamiento por el
contratista de datos personales por cuenta del responsable del tratamiento, adicionalmente
en el pliego se hara constar determinadas previsiones. El articulo 116.1 de la también LCSP
establece; “En aquellos contratos cuya ejecucion requiera de la cesion de datos por parte de
entidades del sector publico al contratista, el drgano de contratacion en todo caso deberd
especificar en el expediente de contratacion cudl serd la finalidad del tratamiento de los datos
que vayan a ser cedidos”.

El apartado 4 del articulo 215, en relacidon con los subcontratistas, establece: “Los
subcontratistas quedardn obligados solo ante el contratista principal que asumird, por tanto, la
total responsabilidad de la ejecucion del contrato frente a la Administracion, con arreglo
estricto a los pliegos de cldusulas administrativas particulares o documento descriptivo, y a los
términos del contrato; incluido el cumplimiento de las obligaciones en materia
medioambiental, social o laboral a que se refiere el articulo 201, asi como de la obligacion a
que hace referencia el ultimo pdrrafo del apartado 1 del articulo 202 referida al sometimiento
a la normativa nacional y de la Union Europea en materia de proteccion de datos”.
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Finalmente la Disposicidon adicional vigésima quinta de la reiterada Ley de Contratos
del Sector Publico en relacién con la proteccién de datos de cardcter personal, recuerda el
cumplimiento de la Ley 15/1999, de 13 de diciembre que ha sido sustituida por el Reglamento
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
protecciéon de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacién de estos datos y la Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de
Datos personales.

Il.- A su vez como recuerda el articulo 33.2 de la Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales (en adelante LOPDGDD),
“Tendrd la consideracion de responsable del tratamiento y no la de encargado quien en su
propio nombre y sin que conste que actua por cuenta de otro, establezca relaciones con los
afectados aun cuando exista un contrato o acto juridico con el contenido fijado en el articulo
28.3 del Reglamento (UE) 2016/679. Esta prevision no serd aplicable a los encargos de
tratamiento efectuados en el marco de la legislacion de contratacion del sector publico”; por
ende, dentro de la contratacién publica los adjudicatarios en la contratacién publica siempre
tendran la consideracién de encargados de tratamiento. Afiade la Disposicidon adicional
primera de la LOPDGDD, sobre medidas de seguridad en el ambito del sector publico, que en
los supuestos de contratacidn publica y ante la existencia de tratamiento de datos personales,
las medidas de seguridad de los encargados se corresponderan con las de la Administracion
publica de origen y se ajustaran al Esquema Nacional de Seguridad.

Y en su disposicidon transitoria quinta sefiala que “Los contratos de encargado del tratamiento
suscritos con anterioridad al 25 de mayo de 2018 al amparo de lo dispuesto en el articulo 12 de
la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal
mantendrdn su vigencia hasta la fecha de vencimiento sefialada en los mismos y en caso de
haberse pactado de forma indefinida, hasta el 25 de mayo de 2022”; ello supone que los
contratos de los encargados de tratamiento de datos deben adecuarse a la normativa vigente,
como fecha maxima el 25 de mayo de 2022.

Asimismo, contempla que cualquiera de las partes podra exigir la modificacién del contrato (en
lo referido al tratamiento de datos personales) a fin de que el mismo resulte conforme a lo
dispuesto en el articulo 28.3 del Reglamento (UE) 2016/679 y en el Capitulo Il del Titulo V de la
Ley Organica 3/2018.

El citado articulo 28.3 del Reglamento (UE) 2016/679, establece que el tratamiento por el
encargado se regira por un contrato u otro acto juridico con arreglo al Derecho de la Unién o
de los Estados miembros, que vincule al encargado respecto del responsable y establezca el
objeto, la duracion, la naturaleza y la finalidad del tratamiento, el tipo de datos personales y
categorias de interesados, y las obligaciones y derechos del responsable. Dicho contrato o acto
juridico estipulara, en particular, unas obligaciones minimas del encargado, recogidas en el
propio precepto.

lll.- En materia de Transparencia, la Ley Canaria 12/2014, de 26 de diciembre, de transparencia
y de acceso a la informacion publica, determina en su articulo cuatro que “Las personas fisicas
y juridicas que presten servicios publicos o ejerzan potestades administrativas estardn
obligadas a suministrar a la Administracion, organismo o entidad de las previstas en el articulo
2 a la que se encuentren vinculadas, previo requerimiento y en un plazo de diez dias, toda la
informacion necesaria para el cumplimiento por aquellos de las obligaciones establecidas en
esta ley.”

IV.- Dicho todo lo anterior parece necesario proponer un clausulado tipo que permita a los
servicios gestores de los contratos incorporar una serie de cldusulas en materia de proteccion
de datos y de transparencia en sus licitaciones segun el tipo de contrato a suscribir; asimismo
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gueda puesto de manifiesto la necesidad y obligacion legal de adecuar los contratos vigentes
donde estén presentes encargados de tratamiento, es decir contratistas que en la prestacion
del contrato tratan datos personales por cuenta del responsable que es el Ayuntamiento de
Santa Cruz de Tenerife.

V.- Con fecha 25 de abril del afio en curso es emitido informe del Delegado de proteccién de
datos del Ayuntamiento de Santa Cruz de Tenerife, en el ejercicio de sus funciones de informar
y asesorar, al responsable o encargado de tratamiento y los empleados que se ocupen del
tratamiento de las obligaciones que les incumben en virtud del RGPD y de otras disposiciones
de proteccién de datos de la Unidon, en nuestro caso la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales.

Es objeto de dicho informe valorar el borrador de Instruccidn que de forma ordenada recoja
las obligaciones que en materia de proteccidn datos han de ser contempladas en las
licitaciones adjudicadas y en los contratos por licitar, cldusulas esenciales en materia de
proteccién de datos que debe de tener la contratacién publica; concluyendo el mismo que:

“- La Instruccién propuesta y sus anexos cumple con las obligaciones esenciales que deben de
contener los pliegos administrativos que suponga la existencia de encargados de tratamiento
de datos personales.

- Cumple a su vez la Instruccidn la prevision normativa que plasma la Ley Organica 3/2018, de
5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales (en lo
sucesivo LOPDGDD), donde se establece en su disposicion transitoria quinta la modificacién de
los contratos de los encargados de tratamiento de datos a fin de su adecuaciéon normativa,
estableciendo en todo caso como fecha maxima el 25 de mayo de 2022. El modelo propuesto
como tipo permitird, una vez identificados aquellos contratos en vigor carentes de acuerdo
juridico en materia de proteccién de datos, proceder a su adecuacion en el plazo establecido
en la Ley.

- Se estima oportuno la referencia a la Ley Canaria 12/2014, de 26 de diciembre, de
transparencia y de acceso a la informacién publica, determina en su articulo cuatro la
exigencia de otras personas a suministrar informaciéon y que debe de ser exigida a los
adjudicatarios de contratos del sector publico en los términos recogidos en el respectivo
contrato.

- Es adecuada la referencia al Esquema Nacional de Seguridad en cuanto a que las medidas de
seguridad se corresponderan con las del Ayuntamiento de Santa Cruz de Tenerife y que se
ajustardn al Esquema Nacional de Seguridad.

- Pareceria oportuno como ultima previsidon que una vez realizados los borradores de contratos
en el Ayuntamiento de Santa Cruz de Tenerife que supongan la existencia de un encargado de
tratamiento de datos y antes de su publicacién sean revisados por el drgano competente del
Ayuntamiento de Santa Cruz de Tenerife en materia de proteccion de datos. Esto permitiria en
algunos supuestos establecer obligaciones especificas atendiendo a la naturaleza y extension
de los datos personales que deba de tratar un encargado de tratamiento. Dicha prevision debe
puede ser extensible a los acuerdos juridicos que supongan la adecuacién a la actual normativa
segln prevé la instruccion (en cumplimiento del articulo 28.3 del RGPD) y asi, aquellos
servicios que tengan dudas en alguna de sus cldusulas lo sometan a consulta.”

FUNDAMENTOS DE DERECHO
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UNICO.- La Disposicidn Adicional Segunda de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014. (en
adelante LCSP), que regula las normas especificas de contratacion de las Entidades Locales,
viene a determinar que en los municipios de gran poblacidn a los que se refiere el articulo 121
de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local (en adelante LRBRL),
las competencias en materia de contratacién se ejerceran por la Junta de Gobierno Local
cualquiera que sea el importe del contrato o la duracién del mismo.

Habida cuenta de que se trata de aprobar un clausulado general en materia de proteccion de
datos a incorporar en los Pliegos de clausulas administrativas particulares, de conformidad con
el articulo mencionado el 6rgano competente para aprobar la Instruccién es la propia Junta de
Gobierno Local..

PROPUESTA DE ACUERDO

Primero.- Aprobar la Instruccion que se transcribe a continuacion, relativa a OBLIGACIONES EN
MATERIA DE PROTECCION DE DATOS EN LOS CONTRATOS VIGENTES Y POR LICITAR

“INSTRUCCION RELATIVA A OBLIGACIONES EN MATERIA DE PROTECCION DE DATOS EN LOS
CONTRATOS VIGENTES Y POR LICITAR

PRIMERO.- Objeto.

La presente Instruccidn tiene un doble objetivo:

1.- Por un lado establecer las directrices en relacion con la inclusién en los pliegos de clausulas
administrativas particulares de las condiciones gue en materia de proteccion de datos son de
obligado cumplimiento de conformidad con la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales, mediante la fijacion de
unos criterios uniformes y homogéneos.

A tal efecto los Servicios gestores quedaran obligados a incluir en los pliegos de clausulas
administrativas que aprueben en sus respectivos ambitos el clausulado en materia de
proteccién de datos que corresponda en funcion del objeto de la contratacion.

2.- Establecer el catdlogo de obligaciones exigibles a los contratistas que siendo adjudicatarios
de un contrato que implique tratamiento de datos de cardcter personal, cuando:

- No_exista regulacidén al respecto de dicho tratamiento en los pliegos de condiciones y/o
cuando no se haya formalizado contrato de encargado del tratamiento entre el contratista y el
Ayuntamiento.

- Exista un contrato de encargado del tratamiento, pero éste sea anterior al 25 de mayo de
2018 y tenga durancién indefinida

El catalogo de obligaciones se podrd formalizar mediante un contrato o dictando un
acto administrativo que vincula a los contratistas que tengan la condicion de encargado del
tratamiento de datos de cardcter personal.

Los contratos de encargado del tratamiento suscritos con anterioridad al 25 de mayo de 2018
mantendran su vigencia hasta la fecha de vencimiento senalada en los mismos.

Los Servicios gestores que dispongan de contratos de servicios donde el adjudicatario
tenga la condicidon de encargado del tratamiento de datos de caracter personal y cuyos
contratos no hayan sido adecuados al Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016, o no hayan suscrito contrato de encargado del
tratamiento; quedardn obligados, antes del 25 de mayo del afio en curso, a suscribir el
contrato tipo o dictar un acto administrativo que recoja las obligaciones del contratista.
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SEGUNDO.- Ambito subjetivo de aplicacion.

La presente Instruccion serd aplicable en el ambito de los Servicios gestores del Ayuntamiento
de Santa Cruz de Tenerife, quedando excluidos los Organismos auténomos y Entidades
Publicas dependientes

Los organismos autdnomos y sociedades mercantiles podrdn aprobar instrucciones especificas
al objeto de adecuar los tramites y requisitos recogidos en esta Instruccion a las
especificidades de cada ente.

TERCERO.- Clausulado tipo a incluir en los pliegos de clausulas administrativas particulares
de las condiciones que en materia de proteccion de datos son de obligado cumplimiento de
conformidad con la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales.

El clausulado a incluir en los Pliegos de clausulas administrativas seran los enumerados a
continuacién debiendo seleccionarse aquellas cldusulas que sean acorde a la tipologia de
contrato a licitar y el objeto del mismo.

Una vez realizados los borradores de pliegos de clausulas administrativas que supongan la
existencia de un encargado de tratamiento de datos (contratista que gestiona datos de
caracter personal de los cuales es responsable el Ayuntamiento) y antes de su publicacidn,
para el supuesto de dudas en la inclusién de este clausulado se deberd generar un encargo
dirigido al Servicio de Organizacion y Gobierno abierto acompafnando el borrador de pliego de
clausulas administrativas con la finalidad de obtener el correspondiente informe del Delegado
de Protecciéon de datos. No obstante, la solicitud del referido informe tiene caracter
potestativo.

Esto permitiria en algunos supuestos establecer obligaciones especificas atendiendo a la
naturaleza y extensién de los datos personales que deba de tratar un encargado de
tratamiento.

I.- CLAUSULADO A INCLUIR EN LOS CONTRATOS EN LOS QUE EL CONTRATISTA ASUME LA
CONDICION DE ENCARGADO DEL TRATAMIENTO.

1. El contratista queda obligado al cumplimiento de las disposiciones vigentes en cada
momento en materia de proteccidon de datos de cardcter personal, en especial a lo dispuesto
en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(RGPD de datos en lo sucesivo), en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales, de acuerdo con lo establecido en el
articulo 122 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que
se transponen al ordenamiento juridico espafol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, vy sus disposiciones de
desarrollo. En el Anexo | se describe en detalle los datos personales a proteger, el tratamiento
a realizar y las medidas a implementar, asi como la finalidad para la cual se cederan los datos
personales

2. El contratista ha de tratar los datos Unicamente conforme a las instrucciones
documentadas del Ayuntamiento de Santa Cruz de Tenerife, informando inmediatamente al
responsable del contrato designado por el Ayuntamiento si las instrucciones que reciba
infringen el Reglamento u otras disposiciones en materia de proteccion de datos de la Unidn
Europea o de los Estados miembros. Solo podran aplicarse los datos con el fin de realizar el
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objeto del contrato adjudicado, no pudiendo destinarlos a ninglun otro fin diferente del
sefialado.

3. Finalidad principal y cesion de datos. La finalidad Unica y exclusiva es aplicar los datos
con el fin de realizar el objeto del contrato adjudicado en cuanto supone el tratamiento de los
datos personales del que el Ayuntamiento es responsable y que se relacionan en el Anexo | no
pudiendo destinarlos a ningun otro diferente del sefialado en estos pliegos.

4. El adjudicatario vendra obligado antes de presentar la formalizacion del contrato, a
presentar una declaracion en la que ponga de manifiesto donde van a estar ubicados los
servidores y desde ddnde se van a prestar los servicios asociados a los mismos de acuerdo con
el Anexo Il. Debiendo comunicar cualquier cambio que se produzca, a lo largo de la vida del
contrato.

5. Subcontratacién. Es obligacion de los licitadores indicar en su oferta, si tienen previsto
subcontratar los servidores o los servicios asociados a los mismos, el nombre o el perfil
empresarial, definido por referencia a las condiciones de solvencia profesional o técnica, de los
subcontratistas a los que se vaya a encomendar su realizacién. El contratista en su condicidn
de encargado de tratamiento de datos asume integramente las obligaciones que derivan del
articulo 28.3 del RGPD.

6. Deber de confidencialidad. El adjudicatario y todo el personal a su servicio que
intervengan en cualquier fase en la ejecucién de este contrato estaran sujetas al deber de
confidencialidad y garantizar una seguridad adecuada de los datos personales, incluida la
proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida, destrucciéon o
daio accidental, mediante la aplicacién de medidas técnicas u organizativas apropiadas.

La obligacidn general seialada en el parrafo anterior sera complementaria de los deberes
de reserva profesional sobre los hechos que conozca en el ejercicio de sus funciones, de
conformidad con su normativa aplicable. Estas obligaciones se mantendran aun cuando
hubiese finalizado la relacién del obligado con el Ayuntamiento de Santa Cruz de Tenerife.

7. El encargado del tratamiento debera designar un delegado de protecciéon de datos,
cuando incurran en cualquiera de los supuestos descritos en el Articulo 34 de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, y el articulo 37 del Reglamento del Reglamento (UE) 2016/679.

I.- CLAUSULA A INCLUIR EN LOS CONTRATOS EN LOS QUE SE PERMITE SUBCONTRATACION Y
EL SUBCONTRATISTA DEBA ACCEDER A DATOS PERSONALES PARA LA EJECUCION DEL
CONTRATO.

UNICA. - Cuando se produzca una subcontratacidn con terceros de la ejecucion del
contrato y el subcontratista deba acceder a Datos Personales, la persona adjudicataria lo
pondra en conocimiento previo del érgano de contratacion, identificando qué tratamiento de
datos personales conlleva, para que este decida, en su caso, si otorgar o no su autorizacién a
dicha subcontratacion.

En todo caso, para su autorizacidn es requisito que se cumplan las siguientes condiciones:

- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la
legalidad vigente, lo contemplado en este pliego y a las instrucciones del érgano de
contratacién.

- Que la persona adjudicataria y la empresa subcontratista formalicen un contrato de
encargo de tratamiento de datos en idénticos términos a los previstos en el presente pliego, el
cual sera puesto a disposicion del érgano de contratacion.

La persona adjudicataria informara al érgano de contratacion de cualquier cambio previsto
en la incorporacidn o sustitucién de otros subcontratistas, dando asi la oportunidad de otorgar
el consentimiento previsto en esta cladusula. La no respuesta a dicha solicitud equivale a
oponerse a dichos cambios.
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.- CLAUSULA A INCLUIR EN TODOS LOS CONTRATOS, DE INFORMACION SOBRE
TRATAMIENTO DE DATOS PERSONALES CONTENIDOS EN EL CONTRATO Y LOS NECESARIOS
PARA SU TRAMITACION.

Los datos de caracter personal contenidos en este contrato y los necesarios para su gestién
seradn tratados por el drgano de contratacion con la finalidad de llevar a cabo la gestion
presupuestaria y econdmica del mismo, siendo el responsable del tratamiento el que asi esté
designado formalmente en el ambito de la entidad.

No se prevé la comunicacion de datos de caracter personal a terceros, salvo las impuestas
por el ordenamiento juridico. Los datos se conservaran por el tiempo que exija la normativa
sobre contratacidn publica, hacienda publica y archivo con fines de interés publico.

Los derechos de acceso, rectificacion, supresiéon y portabilidad de sus datos, de limitacién y
oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el
tratamiento automatizado de sus datos, cuando procedan, se pueden ejercitar ante el érgano
de contratacidn.

Puede ejercer estos derechos mediante una solicitud dirigida al responsable del
tratamiento, preferentemente a través del formulario para el ejercicio de estos derechos
disponible en su sede electrénica. Ademads, puede solicitar el ejercicio de sus derechos
solicitandolo por cualquiera de los medios para presentacidn de solicitudes y en cualquiera de
los registros conformes con la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas.

IV.- CLAUSULA A INCLUIR EN CONTRATOS DE PRESTACIONES DE SERVICIOS QUE NO
IMPLIQUEN ACCESO A DATOS DE CARACTER PERSONAL, DE INFORMACION SOBRE
TRATAMIENTO DE DATOS PERSONALES.

Queda prohibido al contratista y al personal del mismo adscrito al contrato, acceder a tales
datos personales. En caso de que, con motivo de la prestacién del servicio, personal de la
entidad que ejecuta el contrato conozcan de manera puntual o fortuita datos de caracter
personal cuyo tratamiento sea responsable el Ayuntamiento de Santa Cruz de Tenerife,
guedardn obligados al secreto de los mismos incluso después de finalizar sus relaciones con el
Ayuntamiento de Santa Cruz de Tenerife.

V.- CLAUSULA A INCLUIR EN TODAS LAS CONTRATACIONES, EN RELACION AL ESQUEMA
NACIONAL DE SEGURIDAD (ENS).

En cumplimiento con lo dispuesto en el articulo 18 del Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién
Electronica, el licitador incluira en su oferta referencia precisa, documentada y acreditativa de
que los productos de seguridad, servicios, equipos, sistemas, aplicaciones o sus componentes,
cumplen con lo recogido en el apartado 4.1.5 del anexo Il del citado Real Decreto 3/2010, de 8
de enero.

VI.- CLAUSULA A INCLUIR EN TODAS LAS CONTRATACIONES, EN RELACION A LA OBLIGACION DE
SUMINISTRAR INFORMACION PARA CUMPLIR CON LA LEY DE TRANSPARENCIA.

De acuerdo con lo establecido en la Ley 12/2014, de 26 de diciembre, de transparencia y de
acceso a la informacién publica de Canarias, el adjudicatario estard obligado a suministrar
informacidon cuando el tratamiento de datos venga referida a la prestacién de servicios
publicos o ejerzan funciones delegadas de control u otro tipo de funciones administrativas,
debiendo informar al Ayuntamiento de Santa Cruz de Tenerife en un plazo no superior a diez
dias desde que le sea requerida la informacién solicitada y referida a los contenidos o
documentos, cualquiera que sea su formato o soporte, que obren en su poder y que hayan
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sido elaborados o adquiridos en el ejercicio de las funciones relacionadas con el contrato
adjudicado.

VIl.- CLAUSULA A INCLUIR EXCLUSIVAMENTE CUANDO SE TRATE DE SISTEMAS DE
INFORMACION Y COMUNICACIONES RELACIONADOS CON CENSO ELECTORAL, PADRON,
TRIBUTOS PROPIOS O CEDIDOS.

De conformidad con el articulo 46.bis de la ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, el proveedor de los sistemas de informacidon y comunicaciones para la
recogida, almacenamiento, procesamiento y gestion del censo electoral, los padrones
municipales de habitantes y otros registros de poblacién, datos fiscales relacionados con
tributos propios o cedidos y datos de los usuarios del sistema nacional de salud, asi como los
correspondientes tratamientos de datos personales, habrd de asegurarse que los mismos
estan ubicados y se prestan dentro del territorio de la Unién Europea.

CUARTO.- Modelo de contrato tipo a suscribir o acto administrativo a dictar, que recoja las
obligaciones del encargado del tratamiento previstas en la legislacidn vigente.

Los Servicios gestores que cuenten con contratos adjudicados en la situacién definida en el
apartado 2 del punto PRIMERO (No se haya suscrito contrato de encargado del tratamiento,
los pliegos de cldusulas administrativas particulares que rigen la licitacién no prevén nada
sobre proteccion de datos o lo hacen al amparo de la anterior Ley Organica 15/1999, de 13 de
diciembre, de Proteccién de Datos de Caracter Personal; existiendo contrato de encargado del
tratamiento, el mismo se haya suscrito al amparo de lo dispuesto en el articulo 12 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccidn de Datos de Caracter Personal) habran
de optar entre suscribir un acuerdo juridico con el contratista o dictar un acto administrativo
gue recoja las obligaciones del encargado del tratamiento previstas en la legislacion vigente.

En el caso de optar por un acuerdo juridico la formalizacidon del mismo habra de hacerse de
acuerdo a lo previsto en la Instruccién sobre la formalizacion de documentos contractuales
dictada por la Junta de Gobierno Local con fecha 1 de marzo de 2021.

El modelo de acuerdo juridico tipo o acto administrativo a dictar es el contenido en el Anexo
.

QUINTO.-
La presente Instruccién entrara en vigor al dia siguiente de su publicacién en la Intranet
municipal.

DISPOSICION TRANSITORIA. -

La presente Instruccion sera de obligado cumplimiento cuando los pliegos de clausulas
administrativas de los expedientes de contratacidn aun no han obtenido el informe favorable
de asesoria juridica; y por ende se pueden incluir las cldusulas recogidas en la presente
Instruccidn.

Segundo.- Proceder a la publicacidn de la presente Instruccidn en la Intranet y comunicar su
aprobacidn a las Jefaturas de Servicio y érganos directivos municipales.

ANEXO |
TRATAMIENTO DE DATOS PERSONALES

A) Descripcion general del tratamiento de Datos Personales a
efectuar.
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Excmo. Ayuntamiento

SANTA CRUZ DE TENERIFE

El tratamiento consistird en: (descripcion detallada del
tratamiento). Especificar de acuerdo con el articulo 28.3 RGPD naturaleza, finalidad, objeto del
tratamiento:

El personal adscrito por la persona adjudicataria, para proporcionar las prestaciones establecidos en el
presente pliego puede tratar Datos Personales. Los Datos Personales se tratardn unicamente por el
personal adscrito y al tnico fin de efectuar el alcance contratado.

B) Colectivos y Datos Tratados

Los colectivos de interesados y Datos Personales tratados a las que puede tener acceso el adjudicatario
son:

Tratamientos y principales colectivos Principales colectivos de interesados Datos Personales del tratamiento a
de interesados los que
se puede acceder

Nombre de Actividad de Tratamiento 1 (Categorias de interesados tratamiento 1 |(Por ejemplo: D.N.l. , nombre y
(por ejemplo, ciudadania, personal, etc...) apellidos, direccion, teléfono, correo
electronico, firma, nacionalidad,
fecha nacimiento, caracteristicas
personales, econdmicos, financieros
etc...)

Nombre de Actividad de Tratamiento 2 | (Categorias de interesados tratamiento 2 |(ldem)
(por ejemplo, ciudadania, personal, etc...)

( .. hasta completar todos los|(Etc, hasta completar todos los|(ldem)
tratamientos) tratamientos)

C) Elementos del tratamiento

El tratamiento de los Datos Personales comprenderad: (mdrquese lo que proceda):

Recogida (captura de datos) BlRegistro (grabacion) Estructuracion Modificacién
BlConservacion (almacenamiento) |BlExtraccion (retrieval) Consulta Cesion
Difusién Blinterconexion (cruce) Limitacion Cotejo
Supresion Destruccion (de Conservacidn (en sus Otros:
copias temporales) sistemas de informacion)
Duplicado Copia (copias Copia de seguridad Recuperacién
temporales)

D) Disposicion de los datos al terminar la prestacion
Una vez finalice el encargo, la adjudicataria debe:
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a) Devolver al responsable del tratamiento los datos de cardcter personal y, si procede, los soportes
donde consten, una vez cumplida la prestacion. La devolucion debe comportar el borrado total de los
datos existentes en los equipos informdticos utilizados por el encargado. No obstante, el encargado
puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion.

No obstante, el responsable del tratamiento podrd requerir al encargado para que en vez de la opcion a),
cumpla con la b) o con la c) siguientes:

b) Entregar al encargado que designe por escrito el responsable del tratamiento, los datos de cardcter
personal y, si procede, los soportes donde consten, una vez cumplida prestacion. La entrega debe
comportar el borrado total de los datos existentes en los equipos informdticos utilizados por el
encargado. No obstante, el encargado puede conservar una copia, con los datos debidamente
bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

c¢) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe certificar su
destruccion por escrito y debe entregar el certificado al responsable del tratamiento. No obstante, el
encargado puede conservar una copia, con los datos debidamente boqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la prestacion.

E) Medidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar para evitar
que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad. De acuerdo con la
evaluacion de riesgos realizada, se deben implantar, al menos, las medidas de seguridad de nivel medio
establecidas en el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el dmbito de la Administracion Electronica.

La persona adjudicataria no podrd no implementar o suprimir dichas medidas mediante el empleo de un
andlisis de riesgo o evaluacion de impacto salvo aprobacion expresa del érgano de contratacion.

A estos efectos, el personal del adjudicatario debe sequir las medidas de seguridad establecidas por el
Ayuntamiento de Santa Cruz de Tenerife, no pudiendo efectuar tratamientos distintos de los definidos
por el érgano de contratacion.

ANEXO II.
MODELO DE DECLARACION RESPONSABLE DEL CONTRATISTA UBICACION DE LOS
SERVIDORES Y LUGAR DE PRESTACION DE LOS SERVICIOS ASOCIADOS A LOS MISMOS

Nombre y Apellidos:

D.N.I/N.I.F PASAPORTE N.I.E.:

En representacion de la empresa:

Numero N.I.F.:

En calidad de (indicar la representacion que ostenta la persona en la empresa):
Contrato en que participa (Numero y nombre del expediente de contratacion):

En aplicacion de lo establecido en el articulo 122.2 c) de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico (LCSP), declaro bajo mi responsabilidad, dénde van a estar ubicados los servidores y
desde donde se van a prestar los servicios asociados a los mismos:

UBICACION DEL/LOS SERVIDORE/S
Servidor 1
Pais:
Localidad:
Tipo de servidor:
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Excmo. Ayuntamiento

SANTA CRUZ DE TENERIFE

Comunicaciones Aplicaciones

Propio Ajeno

Subcontratacion

Nombre de la empresa:
Servidor 2

Pais:

Localidad:

Tipo de servidor:

Comunicaciones Aplicaciones

Propio Ajeno

Subcontratacion

Nombre de la empresa:

En el caso de que para la prestacion del servicio utilizase mds servidores, que albergasen datos de
cardcter personal, adjunte documento al presente, introduciendo la informacion aqui requerida.
LUGAR/ES DESDE DONDE SE PRESTAN LOS SERVICIOS ASOCIADOS A LOS SERVIDORES

Servidor 1

a) En caso de que los servicios asociados a los servidores (recogida, almacenamiento, procesamiento y
gestion de los datos) se presten por personal propio de la empresa, indique la localizacion desde donde
se presta el soporte o asistencia:

Pais:

Localidad:

b) En caso de que se contrate los servicios de alojamiento de los servidores a un tercero, indique:

Nombre de la empresa proveedora:

Tipo de servicio contratado:

BlHousing BlHosting dedicado PlHosting compartido

BlMarcar en caso de ser un servicio de Cloud Computing

Servidor 2

a) En caso de que los servicios asociados a los servidores (recogida, almacenamiento, procesamiento y
gestion de los datos) se presten por personal propio de la empresa, indique la localizacion desde donde
se presta el soporte o asistencia:

Pais:

Localidad:

b) En caso de que se contrate los servicios de alojamiento de los servidores a un tercero, indique:

Nombre de la empresa proveedora:

Tipo de servicio contratado:

UHousing [Hosting dedicado [Hosting compartido

CIMarcar en caso de ser un servicio de Cloud Computing

En el caso de que para la prestacion del servicio utilizase mds servidores, que albergasen datos de
cardcter personal, adjunte documento al presente, introduciendo la informacion aqui requerida.
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De conformidad con el articulo 122.2.d) de la LCSP, el contratista o adjudicatario tiene la obligacién de
comunicar cualquier cambio que se produzca, a lo largo de la vida del contrato, de la informacion
facilitada en la presente declaracion.

En * k¥ a * k¥ de k kK de 20***
’

Firma de la persona representante de la empresa.

ANEXO 11l
CONDICIONES A RECOGER EN EL ACUEDRO JURIDICO/ACTO ADMINISTRATIVO A SUSCRIBIR
CON EL CONTRATISTA QUE OSTENTA LA CONDICION DE ENCARGADO DE TRATAMIENTO DE
DATOS PERSONALES

D./Da. , mayor de edad, con NIF , en representacion de la
empresa , con CIF , inscrita en el Registro Mercantil de , Tomo
, Folio , Hoja , ¥ con domicilio en , n.@ de

, ¥ que declara responsablemente que posee poder de representacion suficiente para
suscribir el presente documento; por medio de la presente,

EXPONE:

PRIMERO. Que el Excmo. Ayuntamiento de Santa Cruz de Tenerife es responsable del tratamiento de los
datos de caracter personal necesarios para prestar el servicio de “................

SEGUNDO. Que mediante acuerdo de la Junta de Gobierno Local del Excmo. Ayuntamiento de Santa Cruz
de Tenerife, en sesion celebrada el dia xxxxx/ Resolucion del Concejal delegado de ....... de fecha
.............................. , resultd adjudicatario del CONTrato ......cceveeeirecireirc e

TERCERO. Mediante la presente, la entidad , con CIF , de acuerdo con lo
establecido en la Disposicidn transitoria quinta de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccidn de Datos Personales y garantia de los derechos digitales manifiesta su interés en adecuarse a
la normativa vigente y asumir las obligaciones como encargado de tratamiento de datos a fin de que
resulte conforme a lo dispuesto en el articulo 28 del Reglamento (UE) 2016/679 y en el Capitulo Il del
Titulo V de esta LOPDGDD.

Dicho lo anterior en su condicién de encargada del tratamiento, al tratar por cuenta del Ayuntamiento
de Santa Cruz de Tenerife los datos de caracter personal necesarios para prestar el servicio del cual es
adjudicatario, asume las obligaciones que le conciernen bajo las siguientes:

CLAUSULAS

PRIMERA. El objeto del encargo es tratar por cuenta del Ayuntamiento de Santa Cruz de Tenerife los
datos de caracter personal necesarios para prestar el servicio que se adjudica; y donde el acceso a los
datos personales que resultan necesarios para la prestacion del servicio no se considerard comunicacion
de datos.
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Excmo. Ayuntamiento

SANTA CRUZ DE TENERIFE

SEGUNDA. La ejecucion del contrato implica el acceso y tratamiento por parte de la empresa
adjudicataria a datos personales cuyo responsable es el Ayuntamiento de Santa Cruz de Tenerife.
Datos personales que se tratan: ...

Tratamientos que se efectuan: ...

TERCERA. La adjudicataria del contrato en su condicidon de encargada del tratamiento, tratara los datos
Unicamente conforme a las instrucciones documentadas del Ayuntamiento de Santa Cruz de Tenerife, a
quien debera informar inmediatamente si las instrucciones que reciba infringen el Reglamento u otras
disposiciones en materia de proteccion de datos de la Unidén Europea o de los Estados miembros.

CUARTA. El Encargado del tratamiento tratara los datos Unica y exclusivamente con el fin de realizar el
objeto del contrato adjudicado, no pudiendo destinarlos a ningun otro diferente del sefialado.

QUINTA. El presente acuerdo tiene una duracion coincidente con la vigencia del contrato administrativo
del que trae causa y en el marco de cuya ejecucién se tratan datos de caracter personal.

SEXTA. El Encargado del tratamiento y todo su personal se obliga a:

a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo para la
finalidad objeto de este encargo. En ningln caso podra utilizar los datos para fines propios.

b. Tratar los datos de acuerdo con las instrucciones del Responsable del tratamiento. Si el Encargado del
tratamiento considera que alguna de las instrucciones infringe el RGPD o cualquier otra disposicion en
materia de proteccién de datos de la Unidon o de los Estados miembros, el Encargado informara
inmediatamente al Responsable.

c. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas por
cuenta del Responsable, que contenga:

1. El nombre y los datos de contacto del Encargado o Encargados y de cada Responsable por
cuenta del cual actie el Encargado y, en su caso, del representante del Responsable o del Encargado y
del Delegado de Proteccidn de Datos.

2. Las categorias de tratamientos efectuados por cuenta de cada Responsable.

3. Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a los
siguientes aspectos:

a. La seudoanimizacion y el cifrado de datos personales.

b. La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia

permanentes de los sistemas y servicios de tratamiento.

c. La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida,
en caso de incidente fisico o técnico.

d. El proceso de verificacion, evaluacion y valoracidén regulares de la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

d. No comunicar los datos a terceras personas, salvo que cuente con la autorizacidon expresa del
Responsable del tratamiento, en los supuestos legalmente admisibles.
No estan previstas transferencias internacionales.
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e. Subcontratacion. El Responsable del tratamiento no podra subcontratar ninguna de las prestaciones
que formen parte del objeto de este contrato que comporten el tratamiento de datos personales, salvo
que sea autorizado expresamente por el Ayuntamiento de Santa Cruz de Tenerife.

Si se autorizara la subcontratacidn, el subcontratista, que también tendra la condicién de encargado del
tratamiento, esta obligado igualmente a cumplir las obligaciones establecidas en este documento para el
Encargado del tratamiento y las instrucciones que dicte el Responsable.

Corresponde al encargado inicial regular la nueva relacion de forma que el nuevo Encargado quede
sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y con los mismos
requisitos formales que él, en lo referente al adecuado tratamiento de los datos personales y a la
garantia de los derechos de las personas afectadas.

En el caso de incumplimiento por parte del Subencargado, el Encargado inicial seguird siendo
plenamente responsable ante el Responsable en lo referente al cumplimiento de las obligaciones.

f. Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido acceso
en virtud del presente encargo, incluso después de que finalice su objeto.

g. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma
expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad

correspondientes, de las que hay que informarles convenientemente.

h. Mantener a disposicion del Responsable del tratamiento la documentacion acreditativa del
cumplimiento de la obligacidn establecida en el apartado anterior.

i. Garantizar la formacidon necesaria en materia de proteccién de datos personales de las personas
autorizadas para tratar datos personales.

j. Asistir al Responsable del tratamiento en la respuesta al ejercicio de los derechos de:

1. Acceso, rectificacidn, supresion y oposicion

2. Limitacion del tratamiento

3. Portabilidad de datos

4, A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracién de
perfiles)

En este deber de asistencia comunicara al responsable de las solicitudes de ejercicio de derechos
formuladas por los usuarios, sin dilacion indebida y en todo caso en un plazo que no supere los cinco (5)
dias.

A tal efecto, se sefiala como interlocutor el......ivinvennns , debiendo recibir en el correo
....... @santacruzdetenerife.es los datos necesarios donde se informe de la solicitud.

k. Derecho de informacién.

El Encargado del tratamiento, en el momento de su intervencién informard al usuario sobre la
informacion bdsica en materia de proteccién de datos.

La redaccidn y el formato en que se facilitard la informacion basica en materia de proteccién de datos a
la que estad obligado a facilitar el adjudicatario del contrato a los usuarios del servicio a efectos de
informacion. El modelo utilizado al efecto deberd de ser comunicada al Responsable del contrato con
remision de una copia y al Delegado de Proteccidon de Datos del Ayuntamiento de Santa Cruz de Tenerife
a fin de comprobar que se cumple con el derecho de informacidn

I. Notificacidn de violaciones de la seguridad de los datos.
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Excmo. Ayuntamiento

SANTA CRUZ DE TENERIFE

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién indebida, y en
cualquier caso antes del plazo maximo de 24 horas y a través de los correos electrénicos, las violaciones
de la seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda
la informacidn relevante para la documentacién y comunicacion de la incidencia al:

. Delegado de Proteccion de Datos del Ayuntamiento de Santa Cruz de Tenerife:
dpd@santacruzdetenerife.es

. Responsable de seguridad del Ayuntamiento de Santa Cruz de Tenerife:
mpercoc@santacruzdetenerife.es

. Responsable del contrato:

o Servicio de Organizacién y Gobierno abierto

Si se dispone de ella se facilitara, como minimo, la informacién siguiente:

a) Descripcidon de la naturaleza de la violacién de la seguridad de los datos personales, inclusive,
cuando sea posible, las categorias y el nimero aproximado de interesados afectados, y las categorias y el
numero aproximado de registros de datos personales afectados.

b) El nombre y los datos de contacto del Delegado de Proteccién de Datos o de otro punto de
contacto en el que pueda obtenerse mas informacién.

c) Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

Si no es posible facilitar la informacion simultdaneamente, y en la medida en que no lo sea, la informacion
se facilitara de manera gradual sin dilacion indebida.

El Ayuntamiento podrd acordar que sea el Encargado del tratamiento quién comunique en el menor
tiempo posible las violaciones de la seguridad de los datos a los interesados, cuando sea probable que la
violacion suponga un alto riesgo para los derechos y las libertades de las personas fisicas, previamente a
este hecho informara al Responsable de la respuesta que facilitara a fin de conocimiento y visto bueno
del responsable.

La comunicacién debe realizarse en un lenguaje claro y sencillo y debera, como minimo:

a) Explicar la naturaleza de la violacion de datos.

b) Indicar el nombre y los datos de contacto del delegado de proteccién de datos o de otro punto
de contacto en el que pueda obtenerse mas informacién.

c) Describir las posibles consecuencias de la violacion de la seguridad de los datos personales.

d) Describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner

remedio a la violacién de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

m. Dar apoyo al Responsable del tratamiento en la realizacion de las evaluaciones de impacto relativas a
la proteccion de datos, cuando proceda.

El adjudicatario ofrecerad las garantias suficientes, asi como proporcionara el Responsable toda la
informacion necesaria para demostrar el cumplimiento de sus obligaciones legales y las garantias que
ofrece con respecto al tratamiento de datos personales.

n. Dar apoyo al Responsable del tratamiento en la realizacién de las consultas previas a la Autoridad de
Control, cuando proceda. Asi, el adjudicatario prestard su colaboracidon en los casos en los que el
Responsable haya identificado que en alguno de los tratamientos de datos llevados a cabo existen
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riesgos que no haya podido evitar o mitigar suficientemente. Dicha colaboracién se delimitara
previamente y de manera consensuada a la realizacién de la consulta a la Autoridad de Control.

0. Poner disposicién del Responsable toda la informacion necesaria para demostrar el cumplimiento de
sus obligaciones, asi como para la realizacidon de las auditorias o las inspecciones que realicen el
Responsable u otro auditor autorizado por él.

El Responsable del tratamiento, en cumplimiento de su capacidad de control, podra realizar por su
cuenta revisiones que verifiquen el cumplimiento de las politicas y medidas de seguridad exigidas en
este acuerdo para la proteccidon de informacidn y datos personales. Las revisiones podran ser en los
sistemas de informacidn e instalaciones de tratamiento de datos del Encargado del tratamiento o bien a
través de la recopilacién de informacién que corrobore el cumplimiento por parte del Encargado del
tratamiento. En cualquier caso, el Encargado del tratamiento debera mantener a disposicién del
Responsable del tratamiento, la documentacidon (en soporte fisico o electronico) que acredite el
cumplimiento de sus obligaciones.

Asimismo, el Encargado de tratamiento debera acreditar que ha realizado los correspondientes analisis
de riesgos y, si procede, las evaluaciones de impacto sobre la proteccion de datos pertinentes.

A fin de facilitar o incluso evitar la revision por parte del Responsable del tratamiento, el Encargado del
tratamiento podra aportar las oportunas certificaciones cuyos ambitos de aplicaciéon incluyan los
servicios y personal ofrecidos por ésta al Responsable del tratamiento. Si el Encargado del tratamiento
decidiera aportar las mencionadas certificaciones, deberda asimismo aportar la documentaciéon
pertinente, certificacion, ambito de aplicacidn, asi como presentar los informes de las auditorias a las
que de acuerdo con la certificacion se encuentra sometida. En caso de que el Responsable del
tratamiento encontrase incumplimientos de seguridad incompatibles con la prestacion del servicio,
segun el analisis de riesgos realizado por éste, dependiendo de la gravedad de estos, podra requerir al
Encargado de tratamiento la resolucion inmediata de los problemas detectados mediante la elaboracion
de un plan de correccidn que debera hacerse efectivo en un plazo determinado, que no podra exceder
de 6 meses.

Todo lo anterior, sin perjuicio de la posibilidad de realizar cualesquiera otras auditorias o revisiones a
efectos de verificar otras obligaciones presentes en este acuerdo.

p. Implantar las medidas de seguridad a adoptar por el Encargado de Tratamiento las cuales seran
conforme a las exigidas a la Administracion publica, en virtud del Real Decreto 3/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Seguridad en el dmbito de la Administracién Electrénica
(ENS). En concreto, seran las medidas de caracter organizativo, operacional y de proteccién del citado
Real Decreto, tal y como establece la Disposicion adicional primera de la LOPDGDD sobre medidas de
seguridad en el dmbito del sector publico y que determina que en los supuestos que un tercero preste
un servicio en régimen de concesion, encomienda de gestion o contrato, las medidas de seguridad se
corresponderan con las de la Administracion publica de origen y se ajustaran al Esquema Nacional de
Seguridad.

En todo caso, deberd implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas
implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.
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Excmo. Ayuntamiento

SANTA CRUZ DE TENERIFE

g. El Encargado vendra obligado a presentar una declaracion en la que ponga de manifiesto dénde van a
estar ubicados los servidores y desde ddnde se van a prestar los servicios asociados a los mismos de
acuerdo con el anexo que se acompafia y vendra obligada a comunicar cualquier cambio que se
produzca, a lo largo de la vida del contrato, de la informacidn facilitada en la declaracién plasmada en el
anterior punto.

r. Designar un Delegado de Proteccion de Datos y comunicar su identidad y datos de contacto al
Responsable, en todos los casos si su nombramiento es obligado en virtud del articulo 34 de la LOPDGDD
y 37 del RGPD

s. Destino de los datos

Devolver al Responsable del tratamiento o nuevo Encargado que se designe los datos de cardacter
personal (aportados por el Ayuntamiento de Santa Cruz de Tenerife) y, si procede, los soportes donde
consten, una vez cumplida la prestacion.

La devolucién debe comportar el borrado total de los datos existentes en los equipos informaticos
utilizados por el encargado.

OCTAVA. Las obligaciones y prestaciones que aqui se contienen no seran retribuidas de forma distinta de
lo previsto en el contrato que tenga suscrito el Ayuntamiento de Santa Cruz de Tenerife y la
adjudicataria y tendran la misma duracidn que la prestacién objeto del mismo. No obstante, a la
finalizacién del contrato, el deber de secreto continuara vigente, sin limite de tiempo, para todas las
personas involucradas en la ejecucién del contrato.

Santa Cruz de Tenerife a de 2022."

La Junta de Gobierno de la Ciudad de Santa Cruz de Tenerife, por unanimidad, adoptd acuerdo
de conformidad con el transcrito informe propuesta.

Y para que asi conste y surta sus efectos, expido la presente de orden y con el visto bueno
del Excmo. Sr. Alcalde, haciendo la salvedad, conforme prescribe el articulo 206 del Real
Decreto 2568/1986, de 28 de noviembre, del Reglamento de Organizacién, Funcionamiento y
Régimen Juridico de las Entidades Locales, que el borrador del acta donde se contiene el
presente acuerdo aun no ha sido aprobado, quedando, en consecuencia, a reserva de los
términos que resulten de la misma, en Santa Cruz de Tenerife a la fecha de mi firma.

Visto Bueno

EL ALCALDE,

JOSE MANUEL BERMUDEZ JUAN ALFONSO CABELLO MESA -
ESPARZA - Alcalde - 04/05/2022 Concejal - 02/05/2022 15:54:53
11:42:38
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